Stadt Dortmund
Der Oberbirgermeister

Nutzungsbedingungen flir Endgerate von
Schilerinnen und Schilern

Das mobile Endgerat wird der Schiilerin oder dem Schiler aus stadtischen Mitteln auf den Namen der
Erziehungsberechtigten/ des Erziehungsberechtigten oder der Erziehungsberechtigten zur Verfligung
gestellt. Daher sollten die Nutzungsbedingungen genau gelesen werden. Bei Unklarheiten sprechen
Sie mit der in der Schule verantwortlichen Person.

1. Geltungsbereich

Die Nutzungsbedingungen gelten fir die Nutzung der von der Stadt Dortmund, vertreten durch

den Oberbiirgermeister
Siidwall 21-23
44137 Dortmund

(im Folgenden ,Verleiher genannt) gestellten mobilen Endgerate fiir den Schuler/ die Schilerin
sowie dessen Sorgeberechtigte zusammen: ,der/die Entleiher*in®

2. Ausstattung

Die Stadt Dortmund stellt jeweils die folgende Ausstattung zur Verfligung:
e Ipad Generation 11
e Ladegerat mit Ladekabel
e Schutzhille

Das Endgerat befindet sich in dem aus der Anlage (Pkt. 8) ersichtlichen Zustand.

3. Leihdauer
e Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats im Schuljahr 2026/27.

e Die Ausleihe endet fiinf Tage vor Abgang der Schiilerin oder des Schiilers.

e Die Schilerin oder der Schiler hat das Endgerat mit Zubehdr innerhalb von funf Tagen nach
Ablauf der Leihdauer in ordnungsgemafem Zustand zuriickzugeben.

4. Zweckbestimmung der Nutzung der mobilen Endgerate

e Das mobile Endgerat wird dem/r Entleiherin flr schulische Zwecke
zur Verfigung gestellt.

e FUr die Einhaltung der Zweckbestimmung der Nutzung ist die/der Erziehungsberechtigte bzw.
sind die Erziehungsberechtigten verantwortlich.

e Der/die Entleiher*in verpflichtet sich das Ipad wahrend der Schulzeit, ausreichend geladen,
mitzufiihren und mindestens einmal pro Woche im schulischen WLAN einzuwahlen.

5. Anspriiche, Schaden und Haftung

e Das mobile Endgerat bleibt auch nach dem Verleih Eigentum des o. g. Verleihers.
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e Das mobile Endgerat ist pfleglich zu behandeln. Der Verlust oder die Beschadigung des
Gerates ist dem Verleiher Gber die schulische Ansprechperson unmittelbar anzuzeigen.

e Gehen der Verlust bzw. die Beschadigung auf eine dritte Person zurlick, die nicht
Vertragspartner ist, so sollte in Riicksprache mit H. Ricken oder S. Deck Anzeige bei der
Polizei erstattet werden.

e Kosten fur die Beseitigung von Schaden, die vorsatzlich oder grob fahrldssig entstanden sind,
werden der Nutzerin oder dem Nutzer in Rechnung gestellt. Ein Anspruch auf Ersatz bzw.
Reparatur besteht nicht.

e Die Gerate sind nicht tGber den Verleiher versichert. Der Abschluss einer Versicherung obliegt
dem Entleiher.

6. Nutzungsbedingungen

6.1. Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]

Der Entleiher ist fiir den sicheren und rechtmafigen Einsatz des zur Verfligung gestellten
mobilen Endgerates verantwortlich, soweit er hierauf Einfluss nehmen kann.

Der Entleiher verpflichtet sich an die geltenden Rechtsvorschriften — auch innerschulischer
Art — zu halten. Dazu gehdren Urheber-, Jugendschutz-, Datenschutz- und Strafrecht sowie
die Schulordnung.

Unabhangig von der gesetzlichen Zulassigkeit ist bei der Nutzung des mobilen Endgerats
nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder
pornografische Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu
verbreiten.

Der Entleiher verpflichtet sich zu jeder Zeit Auskunft Uber den Verbleib des mobilen
Endgerats geben zu kénnen und dieses der Schule jederzeit vorzufihren. Er tragt dafir
Sorge, das Leihobjekt pfleglich zu behandeln.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein
Computerprogramm/App von Schadsoftware befallen ist, muss dies unverziglich der
Schule / dem Schultrdger gemeldet werden. Das mobile Endgerat darf im Falle des
Verdachts auf Schadsoftwarebefall solange nicht genutzt werden, bis die Schule die
Nutzung wieder freigibt.

Der Entleiher ist verpflichtet, Dateniibertragungswege wie etwa Bluetooth oder WLAN im
Unterricht bei Nichtbenutzung zu deaktivieren.

5.2. Beachtung von SicherheitsmaBnahmen

6.2.1 Zugriff auf das mobile Endgerat

Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden.

Eine kurzfristige Weitergabe an andere Schulerinnen und Schuler oder an Lehrkrafte ist
erlaubt, soweit hierfur eine schulische Notwendigkeit besteht.

Im o6ffentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein.

Das mobile Endgerat ist in der ausgehandigten Schutzhulle aufzubewahren und darf es
aus dieser nicht entfernt werden. Die Hulle schitzt das Gerat und fangt kleinere StéR3e
und Stlrze ab.

6.2.2 Grundkonfiguration zur Geratesicherheit
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Im Ubergabezustand sind die mobilen Endgeréate mit technischen MaRnahmen zur
Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert.

Der Verleiher hat zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer,
gewaltverherrlichender oder pornografischer Internetinhalte einen Contentfilter im
Schulnetzwerk eingesetzt. Mittels dieses Contentfilters werden die Inhalte von Webseiten
wahrend des Browserbetriebs hinsichtlich einzelner Worter, Phrasen, Bilder oder Links,
die auf einen entsprechenden Inhalt hindeuten, automatisiert gefiltert und ggf. der Zugriff
auf die Inhalte Uber das mobile Endgerat blockiert.

Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen diirfen nicht
verandert oder umgangen werden.

Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt werden
kénnen, muss sich das mobile Endgerat regelmaflig mit dem Internet verbinden.
Anfragen des Betriebssystems oder von installierter Software zur Installation von
Updates missen ausgeflihrt werden.

Die Verbindung zum Internet sollte nur tber vertrauenswiirdige Netzwerke erfolgen z. B.
Uber das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des
eigenen Mobiltelefons. Bestehen Zweifel Gber die Sicherheit der zur Verfiigung
stehenden Netzwerke (z. B. im Café), sollte das Gerat nicht genutzt werden.

Im Unterricht muss der Entleiher alle Benachrichtigungen deaktivieren, um Stérungen zu
vermeiden.

6.2.3 Datensicherheit (Speicherdienste)

Daten dirfen nur auf den durch den Verleiher freigegebenen Diensten gespeichert oder
ausgetauscht werden. Eine Empfehlung/Vorgabe erfolgt durch die Schule / den
Schultrager.

Daten sollten nicht ausschlieRlich auf dem mobilen Endgerat gespeichert werden, damit
diese bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher Gbernimmt keine
Verantwortung fiir den Datenverlust, insbesondere auch nicht aufgrund von
Geratedefekten oder unsachgemafler Handhabung.

Fir die Sicherung der Daten ist der Entleiher ebenso verantwortlich wie fur die
vorgenommenen Einstellungen. RegelmaRige Backups sollten daher sichergestellt
werden.

Der Verleiher darf Konformitatsregeln [Profile] erstellen, um so erforderliche Update- oder
Datensicherungsbedarfe oder Verstolie durch den Entleiher etwa in Bezug auf das
nicht-autorisierte Entfernen bestehender Nutzungsbeschrankungen festzustellen.

Voraussetzung fiir die Einrichtung des mobilen Endgerates und die
Mobilgerateverwaltung durch den Schultrager oder die Schule ist die Verarbeitung der
personenbezogenen Daten der Nutzerin oder des Nutzers. Dieser muss seine
Einwilligung zur Verarbeitung personenbezogener Daten nach Artikel 7
Datenschutz-Grundverordnung geben. Bei Schilerinnen und Schiilern unter 16 Jahren ist
die Einwilligung der Erziehungsberechtigten erforderlich und erfolgt mit gesonderter
Erklarung, die diesem Vertrag beigefiigt wird. Die Einwilligungserklarung tragt
insbesondere den Transparenz- und Informationspflichten nach Artikel 13 und Artikel 14
Datenschutz-Grundverordnung Rechnung.
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Technische Unterstiitzung

Die technische Unterstitzung durch die Stadt Dortmund umfasst:

die Grundkonfiguration der mobilen Endgerate,
eine Einweisung in die Grundkonfiguration der mobilen Endgerate und deren Nutzung,

eine Checkliste zur Unterstlitzung bei der Gewahrleistung einer sicheren Nutzung der
mobilen Endgerate.

Der Verleiher behalt sich vor, die auf den zur Verfligung gestellten mobilen Endgeraten
gespeicherten Daten jederzeit durch technische MalRnahmen (z. B. Virenscanner) zur
Aufrechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme
automatisiert zu analysieren.

Der Verleiher behalt sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen
Endgeraten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Licken
zu schlieflden.

Apps und sonstige Software dirfen nur nach Genehmigung durch den Verleiher
installiert werden. Liegt eine Genehmigung vor, muss die Software Gber
Sicherheitsupdates auf dem aktuellen Stand gehalten werden.

Das mobile Endgerat wird zentral mit Hilfe einer Software uber eine
Mobilgerateverwaltung administriert. Mit Hilfe der Mobilgerateverwaltung Gberwacht und
verwaltet der Schultrager die mobilen Endgerate. Der Verleiher behalt sich vor, ber die
Mobilgerateverwaltung mobile Endgerate wie folgt zu administrieren z. B.

Entsperrcode zuriicksetzen

Gerat sperren (Entsperrcode aktivieren)
Gerat auf Werkseinstellungen zurticksetzen
Ubertragung von Nachrichten auf die Gerate

Installierte Restriktionsprofile

6.4. Regeln fiir die Riickgabe

Bei der Riickgabe miissen alle persénlichen Daten von dem mobilen Endgerat entfernt
werden (z. B. E-Mails, Fotos, Videos, Dokumente, Downloads).

Alle gesetzten Passworter missen deaktiviert werden, damit der Administrator das
mobile Endgerat neu einrichten kann.

Das Gerét sollte auf die Werkseinstellungen zuriickgesetzt werden.
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7. Anerkennung der Nutzungsbedingungen (in Kopie an SuS ausgegeben)

Ul Ich versichere, die Nutzung der Ausstattung nach bestem Wissen und Gewissen unter
Anerkennung und Beachtung dieser Nutzungsbedingungen vorzunehmen.

O Ich bestatige, dass ich die Nutzungsbedingungen vor Unterzeichnung zur Kenntnis
genommen habe.

Name, Vorname der Schiilerin oder des Schiilers

Name, Vorname der Erziehungsberechtigten oder des Erziehungsberechtigten

Name der Schule

Datum und Unterschrift der Schiilerin oder des Schiilers und der Erziehungsberechtigten

D e

-
Datum und Unterschrift des Schultragers vertreten durch Fachbereichsleiter Dennis Neumann

Ruckgabe
Apple iPad mit Zubehor

Das unter Punkt 2 der Vereinbarung aufgelistete iPad weist bei der Riickgabe folgende zusatzliche
Schéaden auf.

Seite 5von 8

iPad-Nutzungsvereinbarung



Stadt Dortmund
Der Oberbirgermeister

e ™ e ~
o o]
\. O J \ J
Zustand: [ 1 funktionsfahig [ ]defekt [ ] vollstandig [ ] unvollstandig

fehlendes Zubehor, falls unvollstandig: [ ] Hulle [ ]Ladekabel [ ]Ladegerat [ ]Pencil

Beschreibung hinzugekommener Gebrauchsspuren und Defekte:

Dortmund,

Unterschrift SuS Name & Unterschrift Schulleitung
Bevollmachtigte/r

Unterschrift Erziehungsberechtigter 1 Unterschrift Erziehungsberechtigter 2
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Datenschutzrechtliche Hinweise —
Anlage zum Leihvertrag und den Nutzungshedingungen fiir Endgeriite von Schiilerinnen
und Schiilern fiir die Verarbeitung personenbezogener Daten

Schr geehrte Schillerin, sehr geehrter Schiiler,

die  Erhebung wund  Verarbeitung  Threr
personenbezogenen Daten erfolgt gemiB Art. 6
Abs. 1 lit. b) DSGVO auferund des Leihvertrages
und den Nutzungsbedingungen fiir Endgerite von
Schiilerinnen und Schiilern. Uber das Mobile
Device Management (MDM) werden folgende
Systemdaten von uns verarbeitet: Benutzername,
IP-Adresse, Standort aufgrund der IP-Adresse,
Mac-Adresse, Geritedaten, Updatestand,
installierte Apps.

Eine Speicherung und Verarbeitung Threr Daten
und eftwaige Weitergabe an Dritte erfolgt
ausschlieBlich zur Abwicklung des Leihvertrages
und durch die Nutzung des Endgerites.

Thre Daten werden nach der Erhebung bei der
Stadt Dortmund =zo lange gespeichert, wie dies fiir
die jeweilige Verarbeitungstitigkeit erforderlich
ist bzw. es die gesetzlichen Aufbewahrungsfristen
erfordern. Wird das iPad nicht mehr zu
gchulischen Zwecken bendtigt, wird das Gerft
gemil Punkt 6.4. des Leihvertrages aus dem
MDM entfernt und die Festplatte wird gel 6scht.

Bei weitergehenden Fragen richten Sie Ihre
Anfrage bitte schriftlich oder per E-Mail an die
Stadt Dortmund. Unsere Kontaktdaten sowie eine
Ubersicht Threr Rechte finden Sie im
Nachfolgenden.

Verantwortlich:

Stadt Dortmund

Fachbereich Schule

44122 Dortmund

E-Mail: datenschutztb40@stadtdo.de

Kontaktdaten der behrdlichen
Datenschutzbeaunfiragten:
Behérdl. Datenschutzbeaufiragte
Friedensplatz 1, 44122 Dortmund
E-Mail: datenschutz@stadtdo.de

Betroffene Personen haben folgende Rechte,

wenn die gesetzlichen wund persidnlichen

Voranssetzungen erfiillt sind:

+ Recht auf Auskunft {iber die verarbeiteten
personenbezogenen Daten

* Recht auf Akteneinsicht nach den

verfahrensrechtlichen Bestimmungen

Recht auf Berichtigung unrichtiger Daten

+ Recht auf Widerspruch gegen die

Datenverarbeitung wegen besonderer
Umstinde
s Recht auf Beschwerde an die

Aufzichtsbehérde bei Datenschutzverstdben

Weiterhin steht Thnen ein Beschwerderecht bei der
zustindigen Datenschutzaufsichtsbehdrde zu ( Art.
77 DSGVO). Wir empfehlen Thnen jedoch, eine
Beschwerde zunéichst an die/den
Datenschutzbeauftrage/-n der Stadt Dortmund zu
richfen, damit wir Thr Anliegen schnellstméglich
16sen kdnnen.

Fiir eine ziigige Bearbeitung bitten wir Sie, Thre
Anfrige ftiber die Ausiibung Threr Rechte
schriftlich an die/den Datenschutzbeaufirage/-n
der Stadt Dortmund zu richten. Fiir eine
Kontaktaufnahme per E-Mail weisen wir Sie
darauf hin, dass unverschliisselte E-Mails auf
allen Internet-Strecken unbefugt mitgelesen und
verindert werden kénnen.

Zustindige Aufsichtshehdrde:
Landesbeaufiragte  fir  Datenschutz  und
Informati onsfreiheit Nordrhein-Westfalen,
Postfach 20 04 44, 40102 Diisseldorf

Telefon: (0211) 3 84 24-0

E-Mail: poststell ef@ di.nrw.de
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